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ADVANCED HEALTHCARE PROTECTION

UNICO PUNTO DI GOVERNANCE PER LA GESTIONE OLISTICA DELLA INFRASTRUTTURA IT - IoMT

CYBER SECURITY CONTROL ROOM CLINICAL SOC



campagna pubblicitaria Pirelli del 1994 dall’agenzia Young&Rubicam
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CYBER SECURITY CONTROL ROOM

• Servizio Gestito

• Vendor Independent

• ML/AI Algorithm

• Intelligence Italiana

• Modularità 

• Scalabilità

• Proattività 

Servizio Gestito di raccolta e correlazione delle 
informazioni da qualsiasi sorgente al fine di 
identificare gli incident di sicurezza



CLINICAL SOC

Un servizio dedicato alle aziende 
sanitarie per la gestione del 

rischio informatico in ambito 
medicale, tramite un team di 

analisti specializzati disponibili 
H24, che supportano sia l’IT che 

l’Ingegneria Clinica nella 
gestione delle problematiche di 

cybersecurity
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RISK ASSESSMENT

Regolamento Europeo sui dispositivi medici (MDR)
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VULNERABILITY MANAGEMENT
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Comunicazione bilaterale tra le informazioni degli assett e delle vulnerabilità
Data Enrichement, sulle informazioni in merito alle vulnerabilità.

Schedulazione delle scansioni attive in momenti di non utilizzo dei device.
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NETWORK ACCESS CONTROL - NAC
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L’integrazione tra la piattaforma 
Medigate ed il FortiNAC ad 

esempio, permette di affinare 
l’identificazione del device, e 

quindi FortiNAC può impostare 
una micro-segmentazione e 

policy di accesso in tempo reale 
per contenere gli attacchi e 

garantire solo l'accesso 
appropriato alle risorse
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Quando si installano dispositivi IoMT, è molto 
importante garantire che le credenziali e le password 
di default siano configurate correttamente. È inoltre 
necessario gestire gli account privilegiati per 
proteggere questi dispositivi e garantire che sia 
consentito solo l'accesso autorizzato. Questi dispositivi 
infatti possono contenere informazioni sensibili dei 
pazienti.

Possiamo quindi utilizzate una soluzione di gestione 
degli accessi privilegiati ed abilitate la gestione 
automatica degli account per aggiungere ulteriori 
controlli di sicurezza tenere traccia completa degli 
accessi, e impedire che i vostri dispositivi vengano 
compromessi, sia per accedere alla vostra rete che per 
attaccare un altro obiettivo.

• Proteggete le credenziali privilegiate 
con un audit completo IT.

• Controllate che le credenziali e 
impostate degli avvisi per sapere 
quando un amministratore cambia una 
password.

• Controllate continuamente gli account 
privilegiati.

• Tenere le credenziali ben nascoste.
• Abilitare l'accesso di terzi in modo 

sicuro.
• Praticare la randomizzazione delle 

password, il ciclaggio e il checkout.
• Registrare e monitorare le sessioni.
• Rimuovete gli account inutilizzati.
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Il Security Operation Center (SOC) è composto da un team di professionisti IT con esperienza nella 
sicurezza informatica che monitora, analizza e protegge un'organizzazione dagli attacchi informatici.

Scopo del SOC è quello di analizzare le informazioni che il cliente mette a disposizione, per identificare le 
informazioni che necessitano di una investigazione approfondita per poter essere identificate come 
incidente informatico. Di seguito uno schema esemplificativo della modalità operativa.
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FASE 1 - GAP analisi sul livello di preparazione
dell'azienda per affrontare incidenti di cybersecurity 

FASE 2 – Definizione di:
• ruoli e responsabilità, 
• strumenti di raccolta log, 
• strumenti di rilevamento anomalie e attacchi, 
• procedure risposta agli incidenti
• (triage e analisi, 
• contenimento, 
• eradicazione, 
• ripristino), 
• gestione della comunicazione, 
• gestione dei data Breach

Segnalazione incident da parte di un utente/tecnico
Contatti:

- In orario ufficio 7:00 - 19:30 - helpdesk@meadinformatica.it +39 0522 265950
- In reperibilità - reperibile.soc@meadinformatica.it +39 0522 265950 (selezionare opzione SOC)

Triage:
Verifica se l allarme giustifica l apertura di un 

incidente e quindi anche un ticket, il tal caso viene 
assegnata una gravità da 1 a 5

Fine

Segnalazione incident da parte 
di un Fornitore

No, Falso Positivo

Analisi e Risoluzione del 
incident

Classificazione Gravità incidenti

1 (Informational): anomalie traffico di rete, informazioni generiche;

2 (Low impact): rilevamento vulnerabilità non gravi, basso rischio di 
violazione integrità dei sistemi;

3 (Moderate impact): rilevamento vulnerabilità gravi, rischio concreto di 
violazione integrità dei sistemi (malware generico);

4 (High impact): rischio elevato di violazione disponibilità di server in 
produzione, violazione di confidenzialità di dati sensibili e/o soggetti a 
normative Privacy, possibile presenza di malware ransomware, 
vulnerabilità gravi e così via;

5 (Critical Impact): evidenze di violazione disponibilità di server in 
produzione, violazione di confidenzialità di dati sensibili e/o soggetti a 
normative Privacy, evidenze della presenza di malware ransomware, 

vulnerabilità critiche e così via. 

Si ha evidenza o sospetto possa esserci stata 
una violazione del integrità, disponibilità o 

riservatezza di dati personali?
Art. 33 GDPR

Informare tempestivamente 
il CISO che valuterà se 
coinvolgere il DPO e 

annotare l incidente nel 
registro delle violazioni

SI

Applicazione delle opportune 
attività necessarie per il 

contenimento, eradicazione e 
ripristino dei sitemi

Analisi post mortem
L analisi post-mortem viene eseguita solo se strettamente necessaria ai 
fini dell investigazione dell incidente. Se si ritiene che l analisi eseguita 
live durante l incidente non sia stata sufficiente. (l analisi Post mortem 
non è compresa nel servizio)

Revisione periodica
Gli  incidenti gestiti rappresentano un occasione di crescita e Vengono 
riesaminati periodicamente dal CISO (Lesson Learned) finalizzati ad 
analizzare, commentare ed eventualmente correggere i comportamenti 
attuati. tale esame avviene dopo gravi incidenti o almeno a cadenza 
semestrale

Flusso di gestione degli incidenti di Cybersecurity 

Policy e procedure aziendali riguardanti incident response e Business 
Continuity
Oltre a questo documento e fatto riferimento alla gestione degli 
incidenti di Cybersecurity nel:
- DISCIPLINARE INTERNO PER L USO DEGLI STRUMENTI  INFORMATICI E 
DI COMUNICAZIONE
- verbale per gli incidenti
- ???

L incident, o la sua gestione, sta 
generando disservizi, o potrebbe 

generarne?

Si contatta il Referente/
direttore dei servizi

SI

Rilevamento anomalia da parte degli strumenti di monitoraggio e sicurezza (Siem, firewall, 
Antimalware, ecc)

Gravità >= 3

Avvisare CISO

SI

SI

NOIncidente risolto ?

Fine

NO

SI

Fase di contenimento dell incidente: In questa fase cerca di 
contenere l incidente, per esempio si evita che vengano 

compromessi ulteriori asset e si bloccano gli eventuali canali 
comunicazione sfruttati dal eventuale attaccante. Durante questa 
fase si continuano a verificare quali assett risultano compromessi.
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Analisi approfondità: in questa fase occorre capire quali assett e 
servizi sono impattati dal incident, analizzare le dinamiche, 

identificare eventuali IOC

Fase di eradicazione dell incidente: In questa fase viene posto fine 
all attacco riovendole

Fase di ripristino dall incidente: In questa fase vengono ripristinati 
gli asset alla corretto stato per l erogazione dei servizi 

dell organizzazione

Fine

L incidente e/o la sua gestione comporta 
disservizi significativi per Mead informatica 
e/o la compromissione di dati, personali o 

riservati

Gestione in autonomia dell incidente da 
parte del CISO, che eventualmente 

ingaggia i responsabili dei vari servizi per 
le attività del caso

no

Il CISO convoca l unità di crisi.
L unità di crisi ha l autorità per decidere 

eventuale sospensione di servizi, o 
l applicazione di workarround che 
possano generare inconvenienti 

all organizzazione, dichiarare DR , ecc

SI

Unità di crisi
Allo scopo di gestire gli incidenti più gravi è stata definita un unità di crisi 
composta da:
• Presidente Franco Oleari
• IT Manager Andrea Oleari (Gestione comunicazione interna)
• CISO Mirko Gorrieri
• DPO Avv. Giuseppe Serafini
• Marketing Manager Fabio Tolomelli (Gestione comunicazione verso 
l esterno: clienti, fornitori, media, ecc)
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