
Cybersecurity e Dispositivi Medici: scenari 
innovativi per la sanità nell’era del cloud, 

dell’IoT, dei big data e del mobile computing
Michele Bava

IRCCS “Burlo Garofolo”



Parte 1: Nuove normative tecniche e regolamenti Europei 
per i dispositivi medici

Parte 2: Analisi dei dati dall’utilizzo dei sistemi Medigate 
c/o IRCCS Burlo Garofolo

2 parti



Mead Informatica (Lisa Bassetto, Fabio Tolomelli, Mirko 
Gorrieri, Roberto Fantini, Giorgia Marchesi, Daniele Giacomelli)

Medigate (Offir Levy, Amit Har-Esh)

Ringraziamenti

TrendMicro (Marco Iorio, Alex Galimi)

Riccardo Zangrando e Piero Pascolo e ASUFC



Parte 2.1: cybersecurity, information security e data protection

Parte 2.2: demo sistema Medigate

Parte 2



cybersecurity, information security & data protection

Parte 2.1



Cybersecurity, di cosa parliamo?

Fonte: Bechelli L.; Cyber Risk Management - 
Webinar CLUSIT 24/01/2020



Cybersecurity vs information security

Fonte: Bechelli L.; cit., 2020



• Analisi del rischio di sicurezza delle informazioni (information security) 
• Favorisce la valutazione di rischi inattesi, basati su minacce non previste o prevedibili


• Con informazioni affidabili può individuare con maggiore efficacia gli ambiti di più elevata criticità  

• Analisi del rischio “cyber” 
• Focalizzata su eventi certi e gravi, riduce lo sforzo di analisi a favore di iniziative pratiche di 

attuazione

• Spostando l’attenzione dalle misure alle minacce, consente più agevolmente di determinare se e 

quando i controlli in essere siano efficaci rispetto allo scenario di rischio


Cybersecurity vs information security

Fonte: Bechelli L.; cit., 2020



Information security e data protection

Fonte: Antonielli A.; Information security e data 
protection: il panorama normativo. Webinar Clusit,  

2020



Information security e data protection

Fonte: Antonielli A.; cit., 2020



Information security e data protection

Fonte: Antonielli A.; cit., 2020



• Individuazione delle minacce - possono avere conseguenze - attuo misure - rilevo e mitigo 

gli effetti negativi 

• Proprio “perimetro” 

• Approccio dinamico, pratico, basato più sulle tecnologie 

• Molte minacce agiscono fuori dall’ambito del nostro controllo (data breach dei fornitori…) 

• Ci sono o possono essere soluzioni “as a service” 

• Da analisi (information security) ad azione (“cosa non ho fatto” piuttosto che “cosa 

potrebbe accadermi”) 

• Devo fare delle scelte per difendermi da minacce (possibilmente rese quanto più) 

prevedibili

Cybersecurity



Cybersecurity - cosa cambia nell’approccio

Fonte: Bechelli L.; cit., 2020



Cybersecurity framework



Cybersecurity framework



Cybersecurity framework

Identify Protect Detect Respond Recover

La function IDENTIFY è legata 
alla comprensione del contesto 

aziendale, degli asset

che supportano i processi critici 
di business e dei relativi rischi 
associati. Tale comprensione


permette a un’organizzazione di 
definire risorse e investimenti in 

linea con la strategia

di gestione del rischio e con gli 
obiettivi aziendali. Le category 

all’interno di questa

function sono: Asset 

Management, Business 
Environment; Governance, Risk 

Assessment,

Risk Management Strategy, 

Supply Chain Risk Management 
e Data Management.

La function PROTECT è 
associata all’implementazione 

di quelle misure volte alla

protezione dei processi di 

business e degli asset aziendali, 
indipendentemente dalla loro


natura informatica. Le category 
all’interno di questa function 
sono: Identity Management,

Authentication and Access 

Control, Awareness and 
Training, Data Security, 

Information

Protection Processes and 
Procedures, Maintenance, 

Protective Technology.

La function DETECT è associata 
alla definizione e attuazione di 

attività appropriate

per identificare 

tempestivamente incidenti di 
sicurezza informatica. Le 

category all’interno

di questa function sono: 

Anomalies and Events, Security 
Continuous Monitoring,

Detection Processes.

La function RESPOND è 
associata alla definizione e 
attuazione delle opportune


attività per intervenire quando 
un incidente di sicurezza 

informatica sia stato rilevato.

L’obiettivo è contenere l’impatto 

determinato da un potenziale 
incidente di sicurezza 

informatica.

Le category all’interno di questa 

function sono: Response 
Planning, Communications,


Analysis, Mitigation, 
Improvements.

La function RECOVER è 
associata alla definizione e 

attuazione delle attività per la

gestione dei piani e delle attività 

per il ripristino dei processi e 
dei servizi impattati da un


incidente. L’obiettivo è garantire 
la resilienza dei sistemi e delle 

infrastrutture e, in caso

di incidente, supportare il 
recupero tempestivo delle 
business operations. Le 

category

all’interno di questa function 

sono: Recovery Planning, 
Improvements, 

Communications.

Dati personali, tier, profili, livelli di priorità…



Cybersecurity framework

Inventario dispositivi e software

Governance

Protezione da malware

Gestione password e account

Formazione e consapevolezza

Protezione dei dati

Protezione delle reti

Prevenzione e mitigazione

Applicazione del framework Controlli essenziali



Cybersecurity - AgID

Fonte: Sinibaldi A.; 

 La sicurezza informatica nella pubblica amministrazione - 

AgID corso pilota per RTD - 2020



Cybersecurity - NIST e ISO 14971



Cybersecurity - NIST e ISO 14971



Cybersecurity e DM

Fonte: Pascolo P.; 

 Il sistema informativo e la sicurezza informatica - Corso La 

sicurezza informatica dei DM - IRCCS “Burlo Garofolo” 2019



• Fatta l’analisi e la rilevazione dei rischi viene il momento di mitigare il rischio legato ad aspetti 
tecnici, tecnologici e organizzativi dei DM attraverso l’utilizzo di sistemi, controlli, misure, policies, 
strumenti, tecnologie…


• All’atto pratico:

• Identifico minacce e vulnerabilità  su quelli che sono i diversi layer dei modelli tcp/ip oppure iso/

osi di un determinato DM 

• Utilizzo sistemi e tecnologie per fare queste analisi e approntare un piano per la riduzione del 

rischio (nmap, vulnerability scanner, AV, firewall, nac, wireshark, siem, ecc…)


• Tutta l’azione successiva, in un modello super semplificato, è quella di ridurre probabilità (P) e 

impatto (I) delle minacce aumentando l’efficacia (E) dei controlli  

Cybersecurity e DM

R = P x I x E 



• Medigate 


• Permette una identificazione degli asset collegati alla rete (identify)


• Effettua una valutazione del rischi basata su tre parametri: network, severity e device vulnerability (protect)


• Dà indicazioni su vulnerabilità, porte, servizi, utilizzo del DM (detect)


• Permette di configurare la rete (VLAN, reti pubbliche e private, ecc) e di integrare una serie di sistemi sia lato vendor 

medicali sia IT

• MDS^2


• EDGE IPS - TrendMicro 

• Evoluzione di un device come l’Extreme IoT Defender: integra un IPS 

• Posso lavorare sulle regole - come per un firewall layer 3-4

• Ho la versatilità di un IPS su cui posso, una volta identificate le vulnerabilità, intervenire per evitare lo sfruttamento 

della vulnerabilità stessa (respond) 

Cybersecurity e DM



EDGE IPS



OT Defense Console



OT Defense Console



Risultato preliminare - Utilizzo dell’EDGE IPS per la 
mitigazione del rischio 

Soltanto utilizzando la funzione IPS - analisi condotta con VS Nessus Professional 8.15.1 



Demo sistema Medigate

Parte 2.2



Medigate



DEMO


