
ADVANCED HEALTHCARE

PROTECTION

Con il patrocinio di:

15 Settembre 2021 - Aula Perraro – Padiglione Ingresso

Santa Maria della Misericordia 



Con il patrocinio di:

AGENda

09:30 Scenario Generale  - Lisa Bassetto e Fabio Tolomelli - Mead
09:45 Sicurezza IT e Cybersecurity – Differenza – Mirko Gorrieri - Mead
10:00 Nuove Normative tecniche e regolamenti Europei per i dispositivi medici – Michele 
Bava – Burlo Garofolo

10:45 Break

11:15 Analisi dei dati dall’utilizzo dei sistemi Medigate C/o IRCCS Burlo Garofalo – Michele   
Bava – Burlo Garofolo
11:45 Clinical SOC – Roberto Fantini – Mead
12:30 Tavola Rotonda – domane e risposte

13:00 Pranzo



OUTLOOK 
MERCATO 
SANITA’

Considerazioni

• Crescita della telemedicina

• Il 76% degli ospedali utilizza tecnologie di 
Videocomunicazione con i pazienti

• Negli ultimi 3 anni il numero dei referti fatti con 
sistemi di telemedicina è raddoppiato
la tendenza è una continua crescita di circa il 20% 
annuo

Fonte HIMSS: Healthcare Cybersecurity Threts



OUTLOOK 
MERCATO 
SANITA’ Il 57% delle aziende sanitarie ha subito

cyber attacchi nel corso del 2020 

- 65% DOVUTE A NEGLIGENZA DEGLI UTENTI

- 71% DOVUTA A MANUTENZIONE NON ADEGUATA

Il 40% dei device IoT è un device medicale IoMT



OUTLOOK 
MERCATO

SANITA’
Un attacco informatico al sistema 
sanitario è di fatto un attacco alle 

persone

- Le vittime siamo noi 

- Il personale Sanitario

“We are attacked every day, it varies between twenty and a hundred times 
[…]. We even have days with 400 attacks. Yet we are a small establishment.” 
The scale of the problem is described by the head of IT following a cyberattack on the Centre Hospitalier de 
Narbonne, France, 10 December 2020 (Lherbette, Hélène; Centre Hospitalier de Narbonne  



HEALTHCARE DATA BREACHES

57% delle Aziende Sanitarie ha subito 
data Breach nel 2020*

85% Dei data Breaches includevano
Ransomware e Phishing*

75% dei sistemi Sanitari sono stati
“investiti” da questi attacchi *

Fonte 2020 HIMSS Security Report



Grazie



ADVANCED HEALTHCARE

PROTECTION

Con il patrocinio di:

Sicurezza IT & Cybersecurity
Mirko Gorrieri



Cybersecurity

Information Technology Biomedicali Automation / smart Building

Sempre più Oggetti connessi «smart» / Più oggetti connessi = più vulnerabilità 



https://www.ilmessaggero.it/AMP/roma/attacco_hacker_ospedale_san_giovanni_roma_cosa_e_successo-6193603.html

14/09/2021

Cartelle cliniche oscurate. Esami radiologici e di laboratorio 
cancellati. Registrazione dei pazienti in pronto soccorso 
“sospesa”: così l’intero sistema di rete e telecomunicazioni 
dell’ospedale San Giovanni Addolorate ieri è saltato per un 
attacco hacker.

Ma nessuno è più riuscito ad accedere al sistema operativo 
che ha messo fuori uso 300 server e 1500 client

«Stiamo lavorando alacremente per ripristinare tutte le 
funzioni nel più breve tempo possibile, garantendo la 
continuità dell’assistenza ospedaliera» ha scritto in una nota 
ufficiale la dirigente sanitaria Maria Pia Ruggieri

«Bloccare un ospedale, significa causare dei morti tra 
persone indifese» commentano i sanitari della struttura

https://www.ilmessaggero.it/AMP/roma/attacco_hacker_ospedale_san_giovanni_roma_cosa_e_successo-6193603.html


“La frase più pericolosa in assoluto è: 

Abbiamo sempre fatto così” 
(Contrammiraglio Grace Murray Hopper) 



http://www.statoregioni.it/it/conferenza-stato-regioni/sedute-2019/seduta-del-07112019/atti/repertorio-atto-n-183csr/

Conferenza Stato Regioni Atto 183/CSR Linee guida per gli operatori di servizi essenziali (OSE)
Allegato 2: Misure di sicurezza - settore Salute

Emergenza Urgenza Ricovero per Acuti

Lungodegenza, 

riabilitazione e regime 

Ambulatoriale

Framework
Nazionale

DIRETTIVA NIS

http://www.statoregioni.it/it/conferenza-stato-regioni/sedute-2019/seduta-del-07112019/atti/repertorio-atto-n-183csr/


Differenze tra Information Technology e Biomedicali

Ad oggi il principale rischio è che i device biomedicali vengano coinvolti in un attacco 
Ransomware e questo ne comprometta la disponibilità, occorre quindi iniziare a gestire la 
cybersecurity di  questi asset per migliorarne la Resilienza in caso di attacco informatico

Riservatezza - 

Integrità del Dato

occasionali downtime 

accettabili
Standard

Aggiornamenti 

semplici con sistemi 

automatici - Approcio 

Agile

Dai 3 ai 5 anni

Risk Management Affidabilità Sistemi e Protocolli Change Management Vita dei componenti

Safety  (Persone, 

rischio biologico,  

Ambientale) - 

Disponibilità, 

continuità dei servizi

downtime non 

accettabili
Propietari

Aggiornamenti 

complicati - Test e 

validazione di ogni 

modifica

Dai 10 ai 15 e più anni

IT

Ingegneria Clinica



IDENTIFY Inventario: per proteggere occorre prima di tutto 
conoscere

Non solo la lista 
degli asset



IDENTIFY – Protect – Responde Vulnerabilità e accessi amministrativi

Virtual Patching

Risolvere o mitigare le vulnerabilità
senza compromettere la funzionalità



Vulnerabilità CVE-2017-0143 (WannaCry)

• Nonstate i danni che causato il malware 
WannaCry

• Nonostante che la vulnerabilità sfruttata dal 
malware per propagarsi sia del 2017

Sono ancora presenti, soprattutto nel mondo 
degli oggetti, molte machine che presentano la 
vulnerabilità CVE-2017-0143



Protect – Hardenig, NAC Network Access Control, segmentazione e 
micro segmentazione



Detect - Responde - Monitoraggio degli 
eventi e gestione degli incidenti

Segnalazione incident da parte di un utente/tecnico
Contatti:

- In orario ufficio 7:00 - 19:30 - helpdesk@meadinformatica.it +39 0522 265950
- In reperibilità - reperibile.soc@meadinformatica.it +39 0522 265950 (selezionare opzione SOC)

Triage:
Verifica se l allarme giustifica l apertura di un 

incidente e quindi anche un ticket, il tal caso viene 
assegnata una gravità da 1 a 5

Fine

Segnalazione incident da parte 
di un Fornitore

No, Falso Positivo

Analisi e Risoluzione del 
incident

Classificazione Gravità incidenti

1 (Informational): anomalie traffico di rete, informazioni generiche;

2 (Low impact): rilevamento vulnerabilità non gravi, basso rischio di 
violazione integrità dei sistemi;

3 (Moderate impact): rilevamento vulnerabilità gravi, rischio concreto di 
violazione integrità dei sistemi (malware generico);

4 (High impact): rischio elevato di violazione disponibilità di server in 
produzione, violazione di confidenzialità di dati sensibili e/o soggetti a 
normative Privacy, possibile presenza di malware ransomware, 
vulnerabilità gravi e così via;

5 (Critical Impact): evidenze di violazione disponibilità di server in 
produzione, violazione di confidenzialità di dati sensibili e/o soggetti a 
normative Privacy, evidenze della presenza di malware ransomware, 

vulnerabilità critiche e così via. 

Si ha evidenza o sospetto possa esserci stata 
una violazione del integrità, disponibilità o 

riservatezza di dati personali?
Art. 33 GDPR

Informare tempestivamente 
il CISO che valuterà se 
coinvolgere il DPO e 

annotare l incidente nel 
registro delle violazioni

SI

Applicazione delle opportune 
attività necessarie per il 

contenimento, eradicazione e 
ripristino dei sitemi

Analisi post mortem
L analisi post-mortem viene eseguita solo se strettamente necessaria ai 
fini dell investigazione dell incidente. Se si ritiene che l analisi eseguita 
live durante l incidente non sia stata sufficiente. (l analisi Post mortem 
non è compresa nel servizio)

Revisione periodica
Gli  incidenti gestiti rappresentano un occasione di crescita e Vengono 
riesaminati periodicamente dal CISO (Lesson Learned) finalizzati ad 
analizzare, commentare ed eventualmente correggere i comportamenti 
attuati. tale esame avviene dopo gravi incidenti o almeno a cadenza 
semestrale

Flusso di gestione degli incidenti di Cybersecurity 

Policy e procedure aziendali riguardanti incident response e Business 
Continuity
Oltre a questo documento e fatto riferimento alla gestione degli 
incidenti di Cybersecurity nel:
- DISCIPLINARE INTERNO PER L USO DEGLI STRUMENTI  INFORMATICI E 
DI COMUNICAZIONE
- verbale per gli incidenti
- ???

L incident, o la sua gestione, sta 
generando disservizi, o potrebbe 

generarne?

Si contatta il Referente/
direttore dei servizi

SI

Rilevamento anomalia da parte degli strumenti di monitoraggio e sicurezza (Siem, firewall, 
Antimalware, ecc)

Gravità >= 3

Avvisare CISO

SI

SI

NOIncidente risolto ?

Fine

NO

SI

Fase di contenimento dell incidente: In questa fase cerca di 
contenere l incidente, per esempio si evita che vengano 

compromessi ulteriori asset e si bloccano gli eventuali canali 
comunicazione sfruttati dal eventuale attaccante. Durante questa 
fase si continuano a verificare quali assett risultano compromessi.
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Analisi approfondità: in questa fase occorre capire quali assett e 
servizi sono impattati dal incident, analizzare le dinamiche, 

identificare eventuali IOC

Fase di eradicazione dell incidente: In questa fase viene posto fine 
all attacco riovendole

Fase di ripristino dall incidente: In questa fase vengono ripristinati 
gli asset alla corretto stato per l erogazione dei servizi 

dell organizzazione

Fine

L incidente e/o la sua gestione comporta 
disservizi significativi per Mead informatica 
e/o la compromissione di dati, personali o 

riservati

Gestione in autonomia dell incidente da 
parte del CISO, che eventualmente 

ingaggia i responsabili dei vari servizi per 
le attività del caso

no

Il CISO convoca l unità di crisi.
L unità di crisi ha l autorità per decidere 

eventuale sospensione di servizi, o 
l applicazione di workarround che 
possano generare inconvenienti 

all organizzazione, dichiarare DR , ecc

SI

Unità di crisi
Allo scopo di gestire gli incidenti più gravi è stata definita un unità di crisi 
composta da:
• Presidente Franco Oleari
• IT Manager Andrea Oleari (Gestione comunicazione interna)
• CISO Mirko Gorrieri
• DPO Avv. Giuseppe Serafini
• Marketing Manager Fabio Tolomelli (Gestione comunicazione verso 
l esterno: clienti, fornitori, media, ecc)

Control Room



RECOVERY - Data Recovery

A Bayer MedRad device used to assist in MRI scans infected with the WannaCry ransomware. 
WANNACRY RANSOMWARE ON A BAYER RADIOLOGY SYSTEM

Fonte https://www.forbes.com/sites/thomasbrewster/2017/05/17/wannacry-ransomware-hit-real-medical-devices/?sh=6d7ade37425c

https://www.forbes.com/sites/thomasbrewster/2017/05/17/wannacry-ransomware-hit-real-medical-devices/?sh=6d7ade37425c


www.meadinformatica.it

Mirko Gorrieri
m.gorrieri@meadinformatica.it 

Qualificato Lead Auditor 
UNi ISO/IEC 27001:2017

Sistemi di gestione per la 
sicurezza della 
informazioni 

Qualificato Lead Auditor 
UNi ISO/IEC 22301:2019

Continuità operativa

Qualificato UNI ISO 
31000:2018

Risk Management

Qualificato
Privacy Manager

GDPR
Trend Micro

Certified Professional
Qualys certified 

specialists
BooleBOx Core

Technical Specialist
Microsoft Certified 

Professional

Parte del materiale utilizzato è liberamente tratto e rielaborato da una serie di fonti autorevoli, tutte puntualmente 

citate. I marchi appartengono ai rispettivi proprietari. Le opinioni espresse sono esclusivamente quelle 

dell’autore.

https://www.linkedin.com/in/mirko-gorrieri-21b37399

Vi ringrazio per la vostra 

attenzione

https://www.linkedin.com/in/mirko-gorrieri-21b37399

